Omesider: Redningshelikopterne bliver koblet pa ngdradionet

Slut med langsommelig radiokommunikation ved redning til sgs. Forsvarets redningshelikoptere er
pa vej pa ngdradionettet Sine.

Af Jakob Mgllerhgj Kilde: Ingenigren

Forsvarets redningshelikoptere kan nu ogsd kommunikere via det Tetra-baserede ngdradionet Sine.

Den forngdne godkendelse af Air-Ground-Air-nettet - den del af Sine, der skal sikre
kommunikation med helikopterne - er endelig ved at falde pa plads, og det kan spare tid i
forbindelse med redninger til sgs.

Gennem de senere ar er det gvrige beredskab - politi, brand og redning - overgaet til at
kommunikere via Sine, mens redningshelikopterne med deres a&ldre radioudstyr blandt andet har
veeret ngdt til at lade Sgveaernets Operative Kommando (SOK) formidle kommunikationen til
politiet.

Udfordringerne i forhold til den omstendelige kommunikationsproces kunne vicepolitikommissaer
og indsatsleder ved Nordsjeellands Politi Michael Vilborg forteelle om til Ingenigren i august 2012.

»Det er en langsommelig affeere, og der gar lang tid, til de far et svar pa det, de sparger om,« sagde
han dengang.

Laes ogsa: Foraldede radioer forsinker redninger af folk i havsngd

Da tid - maske serligt i denne sammenhang - kan vere et spgrgsmal om liv eller dad, er det
selvsagt gnskverdigt, at kommunikationen under en redningsaktion forlgber sa effektivt som
muligt.

I en mail oplyser Flyvertaktisk Kommando og Forsvarets Materieltjeneste (FMT) via Camilla
Frederiksen fra Presse og Information hos FMT, at implementeringen af Sine-radioudstyr i
helikopterne er i den afsluttende fase, hvor Sine-radioerne installeres i forsvarets tre
helikoptertyper: EH101, Fennec og Lynx.

Forud for denne fase blev senest Site Acceptance Test (SAT) af Sine-radio afsluttet pa to
helikoptertyper.

»| forbindelse med SAT af Sine i forsvarets helikoptere, som netop har det formal at teste Sine
under rigtige operative betingelser, var vi i den situation, at vi var de fagrste i Danmark, der skulle
bruge Sine Air-Ground-Air (AGA)-netveerket,« lyder det i mailen fra Camilla Frederiksen, som
fortseetter:

»Derfor fandt vi ud af, at det er vigtigt med opsatning af Sine-radio i helikopterens
netvaerksparametre, sa der foretages korrekte skift imellem brug af AGA-site, nar helikopteren er i
luften, og brug af Sine jord-site, nar helikopteren er pa jorden og uden for AGA-site reekkevidde.
Derudover har der ingen vanskeligheder veeret.«



Laes ogsa: Her er systemet, der skal samle de danske beredskaber

Inden testen af Sine-radioerne gik i gang, var der dog en forventning om, at taleforstaeligheden ville
blive reduceret pa grund af det stgjfyldt miljg i helikopterne.

»Nu viser vores erfaringer, at taleforstaeligheden er overraskende god,« star der i mailen fra FMT.

»Faktisk opleves det som om, at den normale helikopter-baggrundsstgj, som akustisk altid kan
hares, nar man hgrer radiotransmissioner i helikoptere, er sa svag, at der under Sine-testflyvninger
mellem helikopter og Sine-radio pa jorden blev stillet spargsmal fra Sine pa jorden til Sine i
helikopteren, om den stadig var stadig var i luften,« star der videre.

Nu er der en forventning hos Flyvertaktisk Kommando og Forsvarets Materieltjeneste om, at
redningsarbejdet pa havet vil blive mere effektivt efter implementeringen af radiosystemet, da det
forbedrer de statslige enheders koordination af indsatsen.

»Pa og ved land vil det nye system komme til at gare en stor forskel i forbindelse med starre
katastrofer. Med Sine-radioerne vil helikopterne for fremtiden igen kunne kommunikere direkte
med politi og forskellige beredskaber. Dette vil lette arbejdsgangene og gare redningsarbejdet mere
effektivt,« oplyser Camilla Frederiksen.

Sine Air-Ground-Air-nettet forventes at blive endeligt godkendt i lgbet af farste halvdel af 2013.

Historik og baggrund:

Foraeldede radioer forsinker redninger af folk i havsngd

Politiets nye radioer kan ikke kommunikere direkte med forsvarets redningshelikopetere, der flyver
med et gammel radiosystem. Og det forsinker redningsarbejde, fortzaeller politimand.

Af Jakob Mgllerhgj Kilde: Ingenigren

Nar Nordsjaellands Politi har behov for assistanse fra forsvarets redningshelikoptere, kan
politifolkene ikke kommunikere direkte med helikopteren via deres almindelige radioer. | stedet er
politiet afhaengige af, at der er stram pa en enkelt gammel radio fra et tidligere radiosystem.

Alternativt ma helikopteren lande en ekstra gang i forbindelse med en redningsaktion for at fa
overdraget en af politiets nye radioer i en situation, hvor tidsfaktoren kan veere afgarende for liv og
ded.

Situationen er den samme over hele landet. Problemet er, at politiet er gaet over til at anvende det
digitale radiosystem Sine, mens forsvarets redningshelikoptere flyver rundt med radioer fra politiets
tidligere radiosystem.

Og det giver en langsommelig og usikker kommunikation politifolk og redningshelikopter imellem,
forteeller vice-politikommissar og indsatsleder ved Nordsjellands Politi Michael Vilborg.



»Forsvarets redningshelikoptere har endnu ikke faet monteret en SINE-radio. De har stadig politiets
gamle radioer. Sa vi kan ikke kalde dem krypteret, og vi er tvunget til at have en af vores gamle
aflagte radioer med for at kalde dem pa det gamle system,« siger han og tilfgjer:

»Det er virkeligt en hage, nar vi star til kystnarredning og til sgredning, at vi ikke kan komme i
kontakt med helikopteren andet end via en a&ldgammel radio, som ofte er gaet ned pa batteri.«

Michael Vilborg forteeller, at politiet i Nordsjeelland kun har en af de gamle radioer, som ligger i
politiets indsatslederbil, og som altsa er kritisk at have med i forbindelse med redning af
eksempelvis personer, der er drevet til havs.

»Man skal huske at skifte batteri pa den hver evigt eneste dag. Den ligger og aflader sig selv,« siger
han.

Radio lgb tgr for strem under redningsaktion

Hvis den gamle i indsatslederbilen ikke fungerer, kan kommunikationen mellem
redningshelikopteren og politiet ifglge Michael Vilborg forega via Sgveernets Operative Kommando
(SOK), hvor helikopteren kalder op til SOK, som sa ringer videre til politiet.

Netop sadan en situation opstod, da en jolle tidligere i ar var kentret 400 meter ude i @resund,
forteeller Michael Vilborg. Her havde redningshelikopteren behov for at vide, om der havde vaeret
andre personer til stede i jollen ud over personen oven pa jollen, som helikopteren allerede havde
opdaget. Men politiets gamle radio var lgbet tar for strem, sa kommunikationen matte forega via
SOK.

»Det er en langsommelig affeere, og der gar lang tid, til de far et svar pa det, de sparger om,« siger
Michael Vilborg.

Heldigvis var der ikke andre end den ene person ved jolle-ulykken i @resund.

»Det var der ikke, men det kunne der veere en anden dag,« siger Michael Vilborg.
Lgsning pa vej

Det er ikke kun politiet i Nordsjelland, der kan have problemer med at kommunikere direkte med
redningshelikopterne. Det er endnu ingen af forsvarets redningshelikoptere, som har fastmonteret
Sine-udstyr, forteeller Jesper Brask-Lindemann, chefkonsulent ved Sine-politi, den ansvarlige
organisation for den politimassige del af Sine-kommunikationssystemet. Og han forstar godt, hvis
Michael Vilborg er frustreret over, at der ikke er Sine-radioer i redningshelikopterne som standard.

Men det har dog udsigt til at &endre sig.

»Det er et omrade, der bliver arbejdet pa, og der skulle veere en lgsning klar i starten af 2013,« siger
han.



Lesningen bestar kort og godt i, at der bliver fastinstalleret Sine-radioer i redningshelikopterne, som
kan kommunikere med politiets nuvarende radiosystem. Det har gennem laengere tid veeret
meningen, at helikopterne skulle udstyres med Sine-radioer, men processen har taget leengere tid
end forventet, forteller Jesper Brask-Lindemann.

»Man kan ikke installere en hvilken som helst radio i en helikopter uden den rigtige godkendelse.
Og det tager noget tid. De nye radiosystemer skal bygges ind i stedet for de gamle installationer, og
det kraever en helt ny godkendelse. Og det tager sin tid at fa det godkendt og afprevet, sa man er
sikker pa, det virker hensigtsmaessigt,« siger han.

Derudover understreger Jesper Brask-Lindemann, at det teknisk set har veeret muligt for forsvarets
redningshelikoptere at fa en Sine-radio, som kan kommunikere med politiets radioer, med under en
indsats. Men han medgiver ogsa, at det maske ikke altid har veret praktisk at fa radioerne om bord i
helikopterne.

Politiet anvender en beskyttet del af Sine-nettet, som den gvrige del af beredskabet - eksempelvis
brandvaesnet - ikke kan lytte med pa. Og derfor er det heller ikke alle radioer fra beredskabet, der
kan anvendes til kommunikation med politiet. Det kreever sarligt programmeret udstyr, som skal
udleveres af politiet. Og det betyder, at eksempelvis redningshelikopteren farst skal lande, samle en
serlig politi-radio op og lette igen i en situation, hvor tiden kan vere en afggrende faktor.

»Men muligheden for, at man kan etablere kommunikationen over Sine, er til stede. Sa kan man sa
diskutere, hvorvidt det i den konkrete situation er hensigtsmassigt at skulle have denne radio med
op eller ej,« siger Jesper Brask-Lindemann.

De kommende radioer, der altsa bliver fastinstallerede i redningshelikopterne, er pa forhand
programmeret til at kunne kommunikere direkte med politiets radioer.

Her er systemet, der skal samle de danske beredskaber

Mens kommunikationen mellem politi, brandvaesen og ambulancetjenester i dag kan forega pa
kryds og tveers af landet via det digitale Tetra-radiosystem, venter beredskaberne stadig pa
systemet, der skal give det samlede overblik. Men det er pa vej, lyder meldingen fra SINE-
sekretariatet.

Af Jakob Mgllerhgj Kilde: Ingenigren

1. november 2004 blev himlen over Seest lyst op af eksplosioner, der efterlod
paddehattelignende regsgjler. Der var tale om danmarkshistoriens veerste fyrveerkeriulykke,
som endte med at involvere store dele af det danske beredskab, blandt andet et hav af
kommunale brandvasner.

Koordineringen blev ikke lettere af, at den danske beredskabskommunikation dengang foregik med
forskellige radiosystemer. Men det har SINE-projektet (SlkkerhedsNEt) siden lavet om pa.



SINE bestar af to dele: en tetra-baseret radiodel, som er rullet ud og taget i anvendelse af
beredskaber i sa godt om hele landet, og sa en samlende backend-del. Den skulle ogsa vere rullet
ud, men allerede i sommeren 2010 stod klart, at leverandgren - den danske teknologivirksomhed
Terma - matte opgive at levere backenden.

Terma-ordren havde en veerdi for virksomheden pé ca. 320 mio. kr., og som et plaster pa saret
indgik Terma et forlig med staten om levering af 13 sakaldte radio-dispatch-systemer til politiet til
en veerdi af 85 mio. kr. En radio-dispatch er kort fortalt et backend-system, der kan bruges til
kommunikation med og administration af Tetra-radioer.

SINE Services

Siden da er staten gaet pa jagt efter et nyt backend-system, der kan give et samlet overblik over det
danske beredskab. Systemet skal, som den lgsning Terma oprindelig skulle levere, tjene som et
koordinerende veerktgj, der kan give et overbliksbillede af, hvor eksempelvis alle politibiler,
brandbiler eller ambulancer befinder sig i Danmark, samt enhedernes status. Altsa om de
eksempelvis er pa vej til eller fra en ulykke.

Sine-sekretariatet har forelgbig kaldt aftageren for Termas kontrolrumslgsning for Sine Services.
Navnet deekker forelgbig ikke over andet end en lgselig produktbeskrivelse, som i skrivende stund
befinder sig i et haringsforlab.

»Vi har etableret et kommunikationssystem, radiodelen, og populert sagt vil vi ogsa gerne kunne
understatte koordination, sa man ud over at tale ogsa kan se hinanden pa et kort og fa
deleinformation om aktuelle opgaver,« siger systemarkitekt ved SINE-sekretariatet Peter Andreas
Henningsen.

Oprindelig skulle Terma ud over backend-delen ogsa levere en basis-kontrolrumssoftware - den
koordinerende software ved de enkelte vagtcentraler, som styrer en beredskabsindsats. Men med
SINE Services er der udelukkende lagt op til, at det er en koordinerende backend-del, der skal
leveres, og som den eksisterende software i de enkelte beredskaber via en softwaregreenseflade
(Application Programming Interface, API) skal kunne interagere med.

Selv om det nye system i hgj grad overlapper med den lgsning, som Terma oprindelig skulle levere,
mener Peter Andreas Henningsen ikke, at der er grund til at frygte endnu en situation, hvor
leverandgren ma give op.

»Denne gang skal der ikke ogsa leveres kontrolrumssoftware til de enkelte beredskaber. Det har vist
sig som en stor udfordring at lave en klientlgsning, der kan anvendes bredt pa tveers i
beredskaberne, fordi deres arbejdsopgaver er meget forskellige. Med SINE Services laegger vi op til
at integrere med de systemer, som de forskellige beredskaber allerede har,« siger han og tilfgjer:

»Vi er jo ogsa blevet klogere i lgbet af de tre ar, vi har samarbejdet med beredskaberne, og sa er
udstyret ved vagtcentralerne blevet opgraderet, sa det kan anvendes f.eks. i sammenhang med SINE
Services.«



Integrationen i SINE Services foregar blandt andet via softwaregraensefladen (API). Det ger det
muligt for eksempelvis en arhusiansk vagtcentral at hente data ud pa et kort, s& vagtcentralen kan
se, at der f.eks. er en ambulance pa vej fra Odense.

Men SINE Services er dog ikke kun tjenester, som beredskaberne kan hente data ud af. Der kommer
ogsa en tilslutningspligt, hvor beredskaberne via API'et skal sgrge for at formidle data om f.eks.,
hvilke ressourcer et givent beredskab har valgt at sende til en opgave. Pa den made ved
indsatslederen og andre, preecist hvilke ressourcer der er til radighed pa eller pa vej til et skadested
til lgsning af en opgave.

»Det handler om, at udbrede lgsningen, sa vi gar fra nogle sma ger med information, hvor alle har
deres egen silo med viden om deres eget beredskab, og sa fa det puljet sammen sa alle har adgang
til den delte informationsmangde, der kan give det totale billede,« siger Peter Andreas Henningsen.

Alle deler informationer - undtagen politiet

Den internationale term for et system, som det, SINE Services laegger op til, er COP (Common
Operational Picture. Ifglge Peter Andreas Henningsen er det endnu ikke afgjort, om det danske
system skal bestd af en central backend, eller om det skal veere et distribueret system med
forskellige noder, der hver iser holder en kopi af alle data.

Og i hvilket omfang den danske COP-lgsning i skal veere tilgeengelig via internettet, ligger heller
ikke fast.

»Der er bade fordele at ulemper ved at benytte internettet. Der kan veere nogle stabilitetsproblemer
og sikkerhedsmaessige udfordringer forbundet med det - til gengaeld kan lgsningen og data let stilles
til radighed i mange sammenhange,« siger Peter Andreas Henningsen.

Ud over den tekniske transportvej for dataene i SINE Service, er det endnu heller ikke lagt fast,
preecis hvilke informationer de enkelte beredskaber skal afgive om deres flader - altsd de samlede
puljer af ambulancer, politibiler og brandkeretgijer.

De fleste fastmonterede tetra-radioer i beredskabskaretgjer afgiver i dag positioner, som opsamles
centralt. Denne information skal kombineres med information om opgaver, fareomrader og
lignende, forteeller Peter Andreas Henningsen.

Bortset fra oplysninger om position kan dataene, der skal sendes til SINE Services, eksempelvis
indeholde informationer om pakningslisten pa et brandkaretgj, f.eks. om karetgjet har seerligt udstyr
til friskeering af fastklemte passagerer i en bil, forklarer han.

Peter Andreas Henningsen understreger, at SINE Services er meget mere end blot positioner. For
eksempel muligheden for at markere fareomrader, som kan deles via kort.

Som udgangspunkt skal alle beredskaber dele oplysninger med hinanden i systemet - dog ikke
politiet, da der kan veaere seerlige efterforsknings- eller sikkerhedshensyn i forbindelse med politiets
arbejde, som betyder, at oplysninger om en politibils position ikke automatisk skal deles.



»Tommelfingerreglen er, at alle deler informationer med alle, undtagen politiet. Arbejdshypotesen
nu er, at politiet ikke deler information om karetgjspositioner med nogen, men at de skal kunne se
alle de andre. I nogle tilfeelde kan der veere situationer, hvor politiet gerne vil dele positioner for
nogle enheder. Sa der er et dynamisk element over, hvornar man skal kunne se og ikke se
hinanden,« siger Peter Andreas Henningsen.

Information via web-app

Ud over informationsudvekslingen via API'et skal SINE Services ogsa indeholde en web-app-
lignende funktion. Her kan beredskaberne tilga de delte overbliksdata, uden at det ngdvendigvis
skal forega via eksisterende kontrolrumssoftware. Altsa lidt ligesom med webapplikationer som
eksempelvis en netbank, der kan anvendes i en browser, uden at applikationen er installeret pa
klientmaskinen.

Peter Andreas Henningsen papeger, at SINE COP, som den web-app-lignende lgsning forelgbigt
hedder, dog ikke ngdvendigvis vil blive tilgaet via en almindelig browser, men princippet er det
samme som med web-apps. Pointen er at SINE Services tilbyder flere veje til de samme data - en
brugergraenseflade og forskellige typer API'er.

Ude ved selve skadestederne - altsa ved f.eks. en breendende bygning - skal data i et reduceret
omfang fra SINE Services ogsa kunne tilgas af indsatslederne. Bandbredden i det tetraradionettet er
dog begreenset, og det kommer til at stille krav lgsningen ved skadestederne, forklarer Peter
Andreas Henningsen.

»Databandbredden i tetranettet er ikke serlig stor. Sa sadan noget, hvor det hele karer med kort og
webprotokoller, det kan man slet ikke. Man kommer ikke til at kunne sidde i indsatskaretgjet og fa
et overblik over, hvor alle karetgjer i landet befinder sig. Men man kommer nok til at kunne fa
GPS-koordinater og opgaveinformation fra et begreenset antal ressourcer i en mindre malstok, «
siger han.

Leverandgr skal findes i 2012

Der er ikke fastsat nogen deadline for, hvornar SINE Services skal veere faerdig. Farst skal der
findes en leverandgr af lgsningen. Prisen er heller ikke fastsat, den bliver dog mindre end de 320
mio. kr., som Terma-leverancen lgd pa, fortaller Peter Andreas Henningsen.

»Vi er i en opstartsfase, hvor vi er ved at lave en projektdefinition og en analyse. Og der er ikke
nogen deadline, der siger, at det skal vaere klar pa det og det tidspunkt. Men det er da klart, at vi
gerne vi have projektet ud over rampen, sa hurtigt som overhovedet muligt - det koster jo ogsa
penge at holde sadan en projektorganisation aben. Man skal finde ud af, om man vil det her,« siger
han.

| lgbet af 2012 skal der findes en leverandgr til SINE Services, og derefter skal lgsningen
implementeres over en endnu ubestemt tidsperiode. Men selv om den oprindelige politiske vision
om et beredskabssystem, der kan give et landsdaekkende overblik, nar der indtraeffer katastrofer som
ulykken i Seest, dermed kan have fjerne udsigter, sa tror Peter Andreas Henningsen at det danske
COP-system nok skal komme pa plads.



Blandt andet har SINE Sekretariatet veeret i dialog med en del af de leverandgrer, som allerede
leverer kontrolrumslasninger til beredskaberne, for at hare, hvad leverandgrerne siger til SINE

Services-tanken.

»Fra flere leverandgrer er der positiv tilbagemelding, dels i forhold til konceptet og dels i forhold til
at skulle integrere til lzsningen,« siger han og tilfgjer, at den farste gate lige nu er at fa feedback fra
de kommende brugere, der har en beskrivelse af formal, effekter og gevinster ved SINE Services i
haring.



